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FUr nachweisbare Sicherheit: POLYAS bietet nun ex-
ternen Passwort-Service an

Berlin/Kassel, 18.01.22 — Damit die Passwérter bei POLYAS, Marktfthrer fir Online-
Wahlen, nicht nur sicher, sondern nachprifbar sicher sind, kooperiert das Kassler
Software-Unternehmen nun mit dem Mdunchner Enterprise-Cloud-Dienstleister
Retarus. POLYAS bietet Kunden ab sofort die Méglichkeit, Passworter fur den Zu-
gang zur ihrer Online-Wah! Uber externe Server zu generieren und zu versenden.
Retarus als erster Partner fur diese Neuerung stellt dafur seinen Service ,, Transac-
tional Email" zur Verfigung. Der Vorteil dieser Lésung: Durch die Auslagerung der
Prozesse rund um die Passworter hat POLYAS keine Kenntnis und keinen Zugriff
auf die Zugangsdaten der Wahlenden. Damit folgt POLYAS dem fur Online-Wah-
len so relevantem Prinzip der ,Separation of Duty”.

POLYAS' aktuellste Wahlsoftware, der CORE 3.0 Verifiable, ist auf dem neuesten
Stand der Technik und ermaéglicht die in wissenschaftlichen Kreisen als essenziell
angesehene Ende-zu-Ende-Verifizierung. Mit dieser lasst sich der korrekte Ablauf
einer Online-Wahl von der Stimmalbgabe bis zur Auszahlung gegenuber den Wah-
lenden nachweisen. Um das Vertrauen in das Wahlergebnis weiter zu erhdhen,
muss auch das sogenannte Prinzip der Separation of Duty eingehalten werden.

Gemeint ist das Verteilen der fur die Verifikation entscheidenden Faktoren auf un-
terschiedliche Teilhaber des Wahlprozesses. So verfugt keine Seite Uber alle Infor-
mationen, die ndétig waren, um eine Manipulation an der Online-Wahl vorzuneh-
men. Angreifern wird es hierdurch unmaoglich gemacht, Uber ein einziges Ziel Zu-
griff aufalle Daten zu bekommen, die etwa zum Aushebeln des Wahlgeheimnisses
oder fur die unrechtmaflige Stimmalbgabe genutzt werden konnten.

Verantwortung auf mehrere Schultern verteilt

Mit dem Passwortversand Uber externe Server legt POLYAS einen wichtigen Mei-
lenstein fur eine noch sicherere Authentifizierung und die Verhinderung von Mehr-
fachstimmabgaben. Kunden von POLYAS kdnnen nun den Service Transactional
Email von Retarus fur den Versand der Zugangsdaten an die Wahlberechtigten
nutzen. Die Zugangsdaten werden von den Wahlberechtigten bendtigt, wenn sie
sich am Online-Wahlsystem anmelden und an der Wahl teilnehmen wollen. Mit
der gemeinsam mit Retarus entwickelten Losung erhalten die Wahlberechtigten
wie gewohnt individuell generierte Passworter, jedoch liegen POLYAS dabei ledig-
lich die Hashwerte der Passwaorter vor.

Bereits in der Vergangenheit bot POLYAS seinen Kunden die Méglichkeit, Uber ge-
hashte Daten oder die Nutzung eines sogenannten SecureLinks eine ,Separation
of Duty" herzustellen. Die aktuelle Losung Uber Retarus ermoglicht aber ein noch
héheres Sicherheitsniveau bei der Authentifizierung der Wahlberechtigten.

Retarus bietet Sicherheit auf hochstem Niveau
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Der cloudbasierte Service von Retarus gewahrleistet auch bei grof3en E-Mail-Volu-
mina von bis zu 10 Millionen E-Mails pro Stunde eine zuverlassige und schnelle Zu-
stellung. Der Service von Retarus entspricht — wie auch die Wahlsoftware von PO-
LYAS - den aktuellen Kriterien des Bundesamts fur Sicherheit in der Informations-
technik (BSI) sowie der Datenschutzgrundverordnung (DSGVO).

Zudem setzt Retarus gezielt auf Local Processing und verarbeitet alle Daten in
selbst betriebenen, zertifizierten sowie auditierbaren Rechenzentren in Deutsch-
land. DarUber hinaus erfullen die Services des MUnchner Unternehmens alle gan-
gigen Branchenstandards und Compliance-Anforderungen.

"Wir wollen Begeisterung fur Wahlen wecken, indem wir die beste Techno-
logie fur freie und geheime Online-Wahlen bieten. Daher freuen wir uns,
unsere Wahlvorgange mit den Services von Retarus nachprdfbar sicher, zu-

verlassig und datenschutzkonform gestalten zu kénnen.” - Jan Wegner, Ge-
schaftsfuhrer und Head of Product POLYAS

,Die Unterstltzung von demokratischen Prozessen durch unsere Technolo-
gie ist eines der wichtigsten Einsatzgebiete von Messaging. Wir freuen uns,
dass POLYAS mit uns in der Einschatzung Ubereinstimmt, dass unsere Ser-
vices hier ideal sind. Das ist gerade bei so einem sensiblen Thema ein gro-
Bes Kompliment far uns"- Martin Hager, Grinder und Geschdftsfihrer von Retarus

Weitere Details zu POLYAS finden Sie unter www.polyas.de

Pressekontakt
Marina Solntseva/Peter Schraeder

POLYAS GmbH
Boxhagener Straf3e 18
10245 Berlin

presse@polyas.de

Uber POLYAS

POLYAS verandert die Art, wie Menschen wahlen: Unsere digitale Plattform revolutio-
niert und vereinfacht die Organisation und Durchfuhrung von Wahlen - von der
Stimmabgabe bis zur Stimmauszahlung. Das POLYAS Online-Wahlsystem ermaglicht
Wahlen von Uberall, zu jeder Zeit, in Minutenschnelle. Seit Uber 25 Jahren stellen wir
unseren Kund:innen eine nachhaltige und transparente Losung zur Verfugung. Dabei
sind Sicherheit und Vertrauen unser Fundament, denn nur dadurch kann Partizipation
fur alle ermoglicht und die Demokratie weltweit gestarkt werden. Zehntausende On-
line-Wahlen, Nominierungen und Live Votings haben wir bereits erfolgreich durchge-
fuhrt. Millionen von Menschen haben ihre Stimme mit POLYAS abgegeben. Zu unseren
Kund:innen zahlen Uber 100 Hochschulen und Genossenschaftsbanken, namhafte
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Vereine und Verbande (u.a. Project Management Institute, Wikimedia), Unternehmen
und politische Parteien wie die CDU, SPD, FDP oder Bindnis 90/Die Grunen. Die PO-
LYAS GmbH hat mehr als 60 Mitarbeiteriinnen und Firmensitze in Kassel, Berlin und
der Schweiz.

Uber Retarus

Retarus bietet Enterprise-Cloud-Losungen fur Messaging, Email Security und Business
Integration. Auf hdchstem Service-Niveau, hoch performant, sicher, datenschutzkon-
form und global. Die Services von Retarus werden erfolgreich fur die Cloudifizierung
und Absicherung von Messaging- und E-Mail-Infrastrukturen sowie fur die intelligente
Automatisierung von Geschaftsprozessen und Workflows eingesetzt. Retarus, mit
Hauptsitz in MUnchen, wurde 1992 von Martin Hager gegrindet und ist seitdem inha-
bergefuhrt. Das Unternehmen beschaftigt rund 500 Mitarbeiter in 19 Niederlassungen
auf vier Kontinenten. Rund die Halfte des Umsatzes erwirtschaftet Retarus auf3erhalb
Deutschlands. Uber 40 Prozent der im S&P Global 100 gelisteten Unternehmen ver-
trauen auf Retarus. Mehr Informationen: www.retarus.com
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